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BANCO CENTRAL DO BRASIL

VOTO 9/2021-CMN, DE 25 DE FEVEREIRO DE 2021

Assuntos de Regulacdo — Propde a edicdo de
resolugdo CMN dispondo sobre a politica de
seguranga cibernética e sobre os requisitos para a
contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em
nuvem a serem observados pelas instituicdes
autorizadas a funcionar pelo Banco Central do
Brasil.

Senhores Conselheiros,

A Diretoria Colegiada do Banco Central do Brasil, na 3.3752 sessdo, aprovou o
incluso Voto 26/2021-BCB, de 18 de fevereiro de 2021, em que se propde a edicdo de
resolucdo CMN dispondo sobre a politica de seguranca cibernética e sobre os requisitos para a
contratacao de servicos de processamento e armazenamento de dados e de computacao em
nuvem a serem observados pelas instituicGes autorizadas a funcionar pelo Banco Central do
Brasil.

E 0 que submeto a consideracdo dos Senhores.

Roberto de Oliveira Campos Neto
Presidente do Banco Central do Brasil

Anexo: 1.

Documento assinado com certificagdo digital, conforme art. 62 do Decreto n® 8.539, de 8 de outubro de 2015
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VOTO 26/2021-BCB, DE 18 DE FEVEREIRO DE 2021

Assuntos de Regulagdo — Propde a edi¢do de
resolucdo CMN dispondo sobre a politica de
seguranca cibernética e sobre os requisitos para a
contratagdo de servigos de processamento e
armazenamento de dados e de computacdo em
nuvem a serem observados pelas instituicGes
autorizadas a funcionar pelo Banco Central do Brasil.

Senhor Presidente e Senhores Diretores,

O Decreto n? 10.139, de 28 de novembro de 2019, estabelece a obrigatoriedade
de os 6rgdos e entidades da administracdo publica federal direta, autarquica e fundacional
revisarem e consolidarem os atos normativos editados no ambito de suas respectivas
competéncias. Essamedidatem como propdsito revisar, atualizar, simplificar e consolidar os atos
normativos, a fim de racionalizar o estoque regulatorio.

2. Em face do disposto nesse Decreto, foi constituida forca-tarefa no ambito das
unidadesda area de Regulacdo para planejar e executar a revisdo dos atos normativos vigentes
que tratam de temas afetos as competéncias dessas unidades relativas a elaboragdo de
propostas de atos normativos, segundo o Regimento Interno deste Banco Central.

3. Nesse processo de revisdo, foram analisados mais de 2.600 atos normativos
vigentes editados poreste Banco Central e pelo Conselho Monetdrio Nacional, a fim de segrega-
los por pertinénciatematica e avalid-los quanto a necessidade de consolidagao de cada temaem
ato normativo unico.

4, Entre esses temas, foi identificada a necessidade de consolidar as normas que
dispGem sobre a politica de seguranca cibernética e sobre os requisitos para a contratacdo de
servicos de processamento e armazenamento de dados e de computacdo em nuvem a serem
observados pelas institui¢des autorizadas a funcionar por este Banco Central, estabelecidas na
Resolug¢daon? 4.658, de 26 de abril de 2018, alteradapelaResolugdaon? 4.752, de 26 de setembro
de 2019.

5. Nesse sentido, dada a pertinéncia temdtica das mencionadas Resolucdes,
proponho a consolidacdo das normas referentesao tema em comento em ato normativo tnico,
em conformidade com os ditames do Decreto n2 10.139, de 2019, revogando-se, por
conseguinte, os atos normativos que atualmente o disciplinam.

6. A consolida¢do proposta ndo altera a substancia da maioria dos dispositivos
vigentes; apenas promove uma revisdo das normas que disciplinam o tema, com eliminacdo de
comandos e de dispositivos obsoletos.
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7. No entanto, tendo em vista a oportunidade para aprimoramentos pontuais na
regulamentacdo vigente, e considerando a colabora¢cdo de unidades da fiscalizacdo desta
Autarquia, julgo adequado explicitar os ajustes constantes da resolugdo CMN ora proposta,
descritos na sequéncia.

8. Inicialmente, quanto a comunicacdo a este Banco Central das ocorréncias de
incidentes relevantes e das interrupcdes dos servigos relevantes que configurem uma situacdo
de crise pela instituicdo financeira, proponho que as instituicdes devem estabelecer e
documentar os critérios que configurem a referida situacdo, mantendo essa documentacao
disponivel para esta Autarquia pelo prazo de cinco anos.

9. Ademais, proponho manter até 31 de dezembro de 2021 o prazo para adequar os
contratos firmados para a prestacdo de servigos relevantes de processamento e armazenamento
de dados e de computacdo em nuvem que tenhamssido celebrados antes de 26 de abril de 2018,
data da entrada em vigor da Resolugao n? 4.658, de 2018. Entretanto, proponho extinguir a
obrigacdo de apresentar cronograma para tal adequacdo, prevista nessa Resolucdo, porque tal
obrigacdo foi transitoria.

10. Em complemento, foi suprimido o comando que obriga a aprovacdo da politica de
seguranca cibernéticae do plano de acdo e de resposta a incidentes até 6 de maio de 2019, por
se tratar de dispositivo de naturezatransitéria.

11. Diante do exposto, constata-se que a consolidagdo proposta nao altera a essénda
da regulamentacdo vigente. Entretanto, considerando a necessidade de adequagdo das
instituicoes reguladas a alteracdo recomendada no paragrafo 8, sugiro que a resolucao CMN ora
proposta entre em vigorem 12 de julho de 2021.

n_n

12. Assim, com base no dispostono art. 11, incisoV, alinea "c", e no art. 13, inciso XIl|,
combinado com o art. 20, inciso IV, alinea "a", do Regimento Interno deste Banco Central, trago
o assunto a considera¢do deste Colegiado, na forma da anexa minuta de resolucdo CMN,
lembrando que, apds a aprovacdo por esta Diretoria Colegiada, devera ser submetido ao
Conselho Monetario Nacional.

Otavio Ribeiro Damaso
Diretor de Regulacao

Anexo: 1.

Voto 26/2021-BCB, de 18 de fevereiro de 2021

Documento assinado com certificagdo digital, conforme art. 62 do Decreto n2 8.539, de 8 de outubro de 2015
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RESOLUGAO CMN N@ , DE  DE FEVEREIRO DE 2021

DispGe sobre a politica de seguranca cibernética e
sobre os requisitos paraa contrata¢dao de servigosde
processamento e armazenamento de dados e de
computa¢do em nuvem a serem observados pelas
institui¢des autorizadas a funcionar pelo Banco
Central do Brasil.

0 Banco Central do Brasil, na forma do art. 92 da Lei n24.595, de 31 de dezembro
de 1964, torna publico que o Conselho Monetdrio Nacional, em sessdo realizada em de
fevereirode 2021, com base nos arts. 49, inciso Vlll, da referida Lei, 92 da Lein® 4.728, de 14 de
julhode 1965, 72 e 23, alinea"a", da Lein26.099, de 12 de setembrode 1974, 19, incisol, da Lei
n2 10.194, de 14 de fevereirode 2001, e 19, § 12, da Lei Complementarn? 130, de 17 de abril de
2009,

RESOLVEU:

CAPITULO |
DO OBJETO E DO AMBITO DE APLICACAO

Art. 12 Esta Resolucdodispde sobre a politicade seguranca cibernéticae sobre os
requisitos para a contratacdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem aserem observados pelasinstituicdes autorizadas afuncionar pelo Banco
Central do Brasil.

Pardgrafo uUnico. O disposto nesta Resolucdo ndo se aplica as instituicdes de
pagamento, que devem observar a regulamentacdo emanada do Banco Central do Brasil, no
exercicio de suas atribuicoes legais.

CAPITULO Il
DA POLITICA DE SEGURANCA CIBERNETICA

Secao |
Da Implementagdo da Politica de Seguranga Cibernética

Art. 22 AsinstituicOes referidas no art. 12 devem implementar e manter politica
de seguranca cibernéticaformulada com base em principios e diretrizes que busquem assegurar
a confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de informacao
utilizados.

§ 12 A politica mencionadano caput deve ser compativel com:
| - o porte, o perfil de risco e 0 modelo de negdcio da instituicdo;

Il - a natureza das operacOes e a complexidade dos produtos, servicos, atividades
e processos dainstituicdo; e

Il - a sensibilidade dos dados e das informag¢des sob responsabilidade da
instituicao.
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§ 22 Admite-se aadogao de politica de seguranga cibernética unica por:
| - conglomerado prudencial; e
Il - sistema cooperativo de crédito.

§ 32 Asinstituicdes que ndo constituirem politica de seguranca cibernética prépria
em decorrénciado dispostono § 22 devem formalizara opgao por essafaculdade em reunidodo
conselho de administracdo ou, na sua inexisténcia, dadiretoriada instituicao.

Art. 32 A politica de seguranca cibernéticadeve contemplar, no minimo:
| - os objetivos de seguranga cibernéticada institui¢do;

Il - os procedimentos e os controles adotados para reduzir a vulnerabilidade da
instituicdo a incidentes e atender aos demais objetivos de seguranca cibernética;

Il - os controles especificos, incluindo os voltados para a rastreabilidade da
informacdo, que busquem garantir a seguranca das informacgdes sensiveis;

IV - o registro, a andlise da causa e do impacto, bem como o controle dos efeitos
de incidentesrelevantes paraas atividades da instituicdo;

V - as diretrizes para:

a) a elaboracdo de cenarios de incidentes considerados nos testes de continuidade
de negdcios;

b) a definicdo de procedimentos e de controles voltados a prevencdo e ao
tratamento dos incidentes a serem adotados por empresas prestadoras de servicos a terceiros
gue manuseiem dados ou informacoes sensiveis ou que sejam relevantes para a conducdo das
atividades operacionais da instituicao;

c) a classificacdo dos dados e das informacgGes quanto a relevancia; e

d) a definicdo dos parametros a serem utilizados na avalia¢do da relevancia dos
incidentes;

VI - os mecanismos para disseminacdo da cultura de seguranca cibernética na
instituicdo, incluindo:

a) a implementacdo de programas de capacitacdo e de avaliacdo periddica de
pessoal;

b) a prestacdo de informacgGes a clientes e usudrios sobre precaugées na utilizagao
de produtos e servicos financeiros; e

c) o comprometimento da alta administracdo com a melhoria continua dos
procedimentos relacionados com a seguranca cibernética; e

VII - as iniciativas para compartilhamento de informacdes sobre os incidentes
relevantes, mencionadosnoinciso IV, com as demaisinstituicdesreferidas noart. 1.

§ 12 Na definigdo dos objetivos de seguranga cibernéticareferidosno inciso | do
caput, deve ser contemplada a capacidade da instituicdo para prevenir, detectar e reduzir a
vulnerabilidade aincidentes relacionados com o ambiente cibernético.

Resolugdo CMN n? ,de defevereirode2021
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§ 22 Os procedimentos e os controles de que trata o inciso Il do caput devem
abranger, no minimo, a autenticagdo, a criptografia, a prevenc¢do e a detecgao de intrusdo, a
prevengao de vazamento de informagdes, a realizagdo periddica de testes e varreduras para
deteccdo de vulnerabilidades, a protecdo contra softwares maliciosos, o estabelecimento de
mecanismos de rastreabilidade, os controles de acesso e de segmentacdo da rede de
computadores e a manutencdo de copias de seguranca dos dados e das informacdes.

§ 32 Os procedimentos e os controles citados no inciso Il do caput devem ser
aplicados, inclusive, no desenvolvimento de sistemas de informacdo seguros e na adocgdo de
novas tecnologias empregadas nas atividades da instituicado.

§ 42 Oregistro, a andlise da causa e do impacto, bem como o controle dos efeitos
de incidentes, citados noinciso IV do caput, devem abranger inclusive informacdes recebidas de
empresas prestadoras de servicos a terceiros.

§ 52 As diretrizesde que trata oincisoV, alinea "b", do caput, devem contemplar
procedimentos e controles em niveis de complexidade, abrangéncia e precisao compativeis com
os utilizados pela prépria instituicdo.

Secao Il
Da Divulgagao da Politica de Seguranga Cibernética

Art. 42 A politica de seguranca cibernéticadeve ser divulgadaaos funciondarios da
instituicdo e as empresas prestadoras de servigos aterceiros, mediante linguagem clara, acessivel
e em nivel de detalhamento compativel com as fun¢des desempenhadas e com a sensibilidade
das informacdes.

Art.52 Asinstituicdes devemdivulgarao publico resumo contendo aslinhas gerais
da politica de seguranca cibernética.

Secao Il
Do Plano de Ag¢ao e de Resposta a Incidentes

Art. 62 Asinstituicdesreferidasno art. 12 devem estabelecerplano de agdo e de
resposta aincidentesvisando a implementacado da politica de seguranca cibernética.

Pardgrafo Unico. O plano mencionado no caput deve abranger, no minimo:

| - as acdes a serem desenvolvidas pelainstituicdo para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes da politica de seguranca cibernética;

Il - as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados
na prevencdo e na resposta a incidentes, em conformidade com as diretrizes da politica de
seguranca cibernética; e

Il - a drea responsavel pelo registro e controle dos efeitos de incidentes
relevantes.

Art.72 Asinstituicdesreferidasnoart. 12 devem designardiretorresponsavelpela
politica de seguranca cibernéticae pela execugao do plano de agdo e de resposta a incidentes.

Paragrafo Unico. O diretor mencionado no caput pode desempenhar outras
fungdes na instituigdo, desde que nao haja conflito de interesses.

Resolugdo CMN n? ,de defevereirode 2021
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Art. 82 Asinstituicdesreferidasnoart. 12 devemelaborar relatério anual sobre a
implementagdo do plano de agdo e de resposta a incidentes, mencionadono art. 62, com data-
base de 31 de dezembro.

§ 12 Orelatériode que trata o caput deve abordar, no minimo:

| - a efetividade daimplementacdo das acdes descritas no art. 62, paragrafo Unico,
incisol;
Il - o resumo dos resultados obtidos na implementacdo das rotinas, dos

procedimentos, dos controles e das tecnologias a serem utilizados na prevencdo e na resposta a
incidentes descritos no art. 62, paragrafo uUnico, incisoll;

Il - os incidentes relevantes relacionados com o ambiente cibernético ocorridos
no periodo; e

IV - os resultados dos testes de continuidade de negdcios, considerando cenarios
de indisponibilidade ocasionada por incidentes.

§ 22 Orelatdriomencionado no caput deve ser:
| - submetido ao comité de risco, quando existente; e

Il - apresentado ao conselho de administracdo ou, na sua inexisténcia, adiretoria
dainstituicdo até 31 de margo do ano seguinte ao da data-base.

Art. 92 A politica de seguranca cibernética referidano art. 22 e o plano de acdo e
de resposta a incidentes mencionado no art. 62 devem ser aprovados pelo conselho de
administracdo ou, na sua inexisténcia, peladiretoriada instituicdo.

Art. 10. A politica de seguranca cibernética e o plano de a¢do e de resposta a
incidentes devem ser documentados e revisados, no minimo, anualmente.

CAPITULO 1lI
DA CONTRATACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE
COMPUTACAO EM NUVEM

Art. 11. As instituicdes referidas no art. 12 devem assegurar que suas politicas,
estratégias e estruturas para gerenciamento de riscos previstas na regulamenta¢do em vigor,
especificamente no tocante aos critérios de decisdo quanto a terceirizacdo de servigos,
contemplem acontratacdo de servigos relevantes de processamento e armazenamento de dados
e de computacdo em nuvem, no Pais ou no exterior.

Art. 12. As instituicdes mencionadas no art. 12, previamente a contratacdo de
servicos relevantes de processamento e armazenamento de dados e de computacdo em nuvem,
devem adotar procedimentos que contemplem:

| - a adocdo de praticas de governancga corporativa e de gestdo proporcionais a
relevanciado servicoa ser contratado e aos riscos a que estejam expostas; e

Il - a verificagcdo da capacidade do potencial prestador de servico de assegurar:

a) o cumprimento da legislacdo e da regulamentacdo em vigor;

Resolugdo CMN n? ,de defevereirode2021
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b) o acesso da instituicdo aos dados e as informagGes a serem processados ou
armazenados pelo prestador de servigo;

c) a confidencialidade, aintegridade, adisponibilidade e arecuperac¢do dos dados
e das informagdes processados ou armazenados pelo prestador de servigo;

d) a sua aderéncia a certificacGes exigidas pela instituicdo para a prestacdo do
servigoa ser contratado;

e) o acesso da instituicdo contratante aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacdo dos servicos a serem contratados;

f) o provimento de informacdes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

g) aidentificacdo e a segregacao dos dados dos clientes dainstituicdao por meio de
controlesfisicos ou légicos; e

h) a qualidade dos controles de acesso voltados a protecdo dos dados e das
informagdes dos clientes da instituicdo.

§ 12 Naavaliacdo darelevanciadoservicoa ser contratado, mencionadano inciso
| do caput, a instituicdo contratante deve considerara criticidade doservico e a sensibilidade dos
dados e das informacdes a serem processados, armazenados e gerenciados pelo contratado,

n_n

levando em conta, inclusive, aclassificacdo realizada nos termos do art. 39, incisoV, alinea "c".

§ 22 Os procedimentos de que trata o caput, inclusive as informacgdes relativas a
verificagdo mencionada noincisoll, devem ser documentados.

§ 32 No caso da execucgdo de aplicativos por meioda internet, referidos noinciso
[l doart. 13, ainstituicdo deve assegurar que o potencial prestador dos servigos adote controles
que mitiguem os efeitos de eventuais vulnerabilidades na liberagdo de novas versdes do
aplicativo.

§ 49 A instituicdo deve possuir recursos e competéncias necessarios para a
adequada gestdo dos servigosa serem contratados, inclusive para andlise de informagées e uso
de recursos providos nos termos da alinea "f" do inciso |l do caput.

Art. 13. Para os fins do disposto nesta Resolugdo, os servigcos de computacdo em
nuvem abrangem a disponibilidade ainstituicdo contratante, sob demanda e de maneira virtual,
de ao menos um dos seguintes servicos:

| - processamento de dados, armazenamento de dados, infraestrutura de redese
outros recursos computacionais que permitam a instituicdo contratante implantar ou executar
softwares, que podem incluirsistemas operacionais e aplicativos desenvolvidos pelainstituicdo
ou por elaadquiridos;

Il - implantacdo ou execucdo de aplicativos desenvolvidos pela instituicdo
contratante, ou por elaadquiridos, utilizando recursos computacionais do prestador de servigos;
ou

Resolugdo CMN n? ,de defevereirode 2021
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Il - execugdo, por meioda internet, de aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do préprio prestador de
servigos.

Art. 14. A instituicdo contratante dos servicos mencionados no art. 12 é
responsdvel pela confiabilidade, pelaintegridade, pela disponibilidade, pela seguranga e pelo
sigilo em relacdo aos servicos contratados, bem como pelo cumprimento da legislacdo e da
regulamentagdao emvigor.

Art. 15. A contratacdao de servigos relevantes de processamento, armazenamento
de dados e de computacdo em nuvem deve ser comunicada pelas institui¢des referidas no art.
12 ao Banco Central do Brasil.

§ 12 A comunica¢do mencionadano caput deve conter as seguintesinformacdes:
| - a denominacdo da empresacontratada;
Il - os servigos relevantes contratados; e

Il1- aindicacdo dos paises e das regiées em cada pais onde os servicos poderdo ser
prestados e os dados poderdo serarmazenados, processados e gerenciados, definidanos termos
doincisolll do art. 16, no caso de contratacdo no exterior.

§ 22 A comunicagdo de que trata o caput deve ser realizada até dez dias apds a
contratagcdo dos servigos.

§ 32 As alterages contratuais que impliquem modificagdo das informagdes de
que trata o § 12 devemser comunicadas ao Banco Central do Brasil até dez dias apds a alteracdo
contratual.

Art. 16. A contratacdo de servigos relevantes de processamento, armazenamento
de dados e de computagdo em nuvem prestados no exterior deve observar os seguintes
requisitos:

| - a existéncia de convénio para troca de informacgdes entre o Banco Central do
Brasil e as autoridades supervisoras dos paises onde os servigos poderao ser prestados;

Il - ainstituicdo contratante deve assegurar que a prestacdo dos servicos referidos
no caput ndo cause prejuizos ao seu regular funcionamento nem embaraco a atuacdo do Banco
Central do Brasil;

Il - a instituicdo contratante deve definir, previamente a contratacdo, os paises e
as regides em cada pais onde os servicos poderdo ser prestados e os dados poderdao ser
armazenados, processados e gerenciados; e

IV - a institui¢do contratante deve prever alternativas para a continuidade dos
negdcios, no caso de impossibilidade de manutenc¢do ou extingdo do contrato de prestacao de
servicos.

§ 12 No caso de inexisténcia de convénio nos termos do inciso | do caput, a
instituicdo contratante devera solicitarautorizagdo do Banco Central do Brasil para:

| - a contratacdo do servico, no prazo minimo de sessenta dias antes da
contratacdo, observado o dispostono art. 15, § 12, desta Resolucdo; e

Resolugdo CMN n? ,de defevereirode2021
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Il - as alteragdes contratuais que impliqguem modificagdo das informagdes de que
trata o art. 15, § 12, observando o prazo minimo de sessentadias antes da alteracdo contratual.

§ 292 Para atendimento aos incisos Il e Ill do caput, as institui¢des deverdo
assegurar que a legislacdo e a regulamentagdo nos paises e nas regides em cada pais onde os
servicos poderdo ser prestados nao restringem nem impedem o acesso das instituicbes
contratantes e do Banco Central do Brasil aos dados e as informacdes.

§ 32 Acomprovacgao do atendimento aos requisitos de que tratam os incisosla IV
do caput e o cumprimento da exigénciade que trata o § 22 devem ser documentados.

Art. 17. Os contratos para prestagdo de servigos relevantes de processamento,
armazenamento de dados e computacdo em nuvem devem prever:

| - a indicacdo dos paises e da regido em cada pais onde os servicos poderao ser
prestados e os dados poderdo ser armazenados, processados e gerenciados;

Il - a adogdao de medidas de seguranga para a transmissao e armazenamento dos
dados citados no inciso | do caput;

Il - a manutencdo, enquanto o contrato estivervigente, dasegregacdo dos dados
e dos controles de acesso para protecdo das informacgGes dos clientes;

IV - a obrigatoriedade, em caso de extingdo do contrato, de:

a) transferéncia dos dados citados no inciso | do caput ao novo prestador de
servicosou a instituigdo contratante; e
b) exclusdo dos dados citados no inciso | do caput pela empresa contratada
nn

substituida, apds a transferéncia dos dados previstana alinea"a" e a confirmacdo da integridade
e da disponibilidade dos dados recebidos;

V - 0 acesso da instituicdo contratante a:

a) informagdes fornecidas pela empresa contratada, visando a verificar o
cumprimento do dispostonosincisos| a |l do caput;

b) informacbes relativas as certificacbes e aos relatérios de auditoria
especializada, citados no art. 12, incisoll, alineas "d" e "e"; e

c) informacdes e recursos de gestdo adequados ao monitoramento dos servicosa
serem prestados, citados no art. 12, incisoll, alinea "f";

VI - a obrigacdao de a empresa contratada notificar a instituicdo contratante sobre
a subcontratacdo de servigos relevantes para a instituicao;

VII- a permissdo de acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacdo de servicos, adocumentacdo e as informacgdes referentes aos servicos
prestados, aos dados armazenados e as informagdes sobre seus processamentos, as copias de
seguranca dos dados e das informacdes, bem como aos cddigos de acesso aos dados e as
informagoes;

VIIl - a adocdo de medidas pela instituicdo contratante, em decorréncia de
determinacdo do Banco Central do Brasil; e
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IX - a obrigacdo de a empresa contratada manter a instituicdo contratante
permanentemente informada sobre eventuais limitagdes que possam afetar a prestagao dos
servigosou o cumprimentoda legislagdo e da regulamentagdao em vigor.

Paragrafo Unico. Os contratos mencionados no caput devem prever, para o caso
da decretagdo de regime de resoluc¢ao da instituicao contratante pelo Banco Central do Brasil:

| - a obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do
responsdvel pelo regime de resolugdo aos contratos, aos acordos, a documentacdo e as
informagdes referentes aos servigos prestados, aos dados armazenados e as informagdes sobre
seus processamentos, as cépias de seguranca dos dados e das informagdes, bem como aos
codigos de acesso citados no inciso VIl do caput que estejam em poder da empresa contratada;
e

Il - a obrigacdo de notificacdo prévia do responsdvel pelo regime de resolugdo
sobre a inteng¢do de a empresacontratada interrompera prestagao de servigos, com pelo menos
trinta dias de antecedéncia da data prevista para a interrupgao, observado que:

a) aempresacontratada obriga-se a aceitar eventual pedido de prazo adicional de
trinta dias para a interrupcao do servico, feito pelo responsavel peloregime de resolucado; e

b) a notificacdo prévia devera ocorrer também na situacdo em que a interrupgao
for motivada porinadimplénciada contratante.

Art. 18. O disposto nos arts. 11 a 17 ndo se aplica a contrata¢cdo de sistemas
operados por cdmaras, por prestadores de servigos de compensacao e de liquidacdo ou por
entidades que exergcam atividades de registro ou de depdsito centralizado.

CAPITULO IV
DISPOSICOES GERAIS

Art. 19. As instituicGes referidas no art. 12 devem assegurar que suas politicas
para gerenciamento de riscos previstas na regulamentacdo em vigor disponham, no tocante a
continuidade de negdcios, sobre:

| - o tratamento dos incidentes relevantes relacionados com o ambiente
cibernéticode quetrata o art. 39, incisoIV;

Il - os procedimentos a serem seguidos no caso da interrup¢do de servigos
relevantes de processamento e armazenamento de dados e de computacdo em nuvem
contratados, abrangendo cenarios que considerem a substituicdo da empresa contratada e o
reestabelecimento daoperagao normal da instituigao; e

Il - os cendrios de incidentes considerados nos testes de continuidade de negdcios

de quetrata o art. 39, inciso V, alinea "a".

Art. 20. Os procedimentos adotados pelas instituicdes para gerenciamento de
riscos previstos na regulamentacdo em vigor devem contemplar, no tocante a continuidade de
negaocios:
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| - o tratamento previsto para mitigar os efeitos dos incidentes relevantes de que
trata o inciso IV do art. 32 e da interrupcdo dos servicos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem contratados;

Il - o prazo estipulado para reinicio ou normaliza¢do das suas atividades ou dos
servigos relevantesinterrompidos, citados no inciso | do caput; e

Il - a comunicagdao tempestiva ao Banco Central do Brasil das ocorréncias de
incidentesrelevantes e dasinterrupgdes dos servigos relevantes citados no inciso | do caput que
configurem uma situagao de crise pela instituicdo financeira, bem como das providéncias para o
reinicio das suas atividades.

Pardgrafo Unico. Asinstituicbes devem estabelecere documentaros critérios que
configurem uma situacdo de crise de que trata o incisolll do caput.

Art. 21. As instituicdes de que trata o art. 12 devem instituir mecanismos de
acompanhamento e de controle com vistas a assegurar a implementacdo e a efetividade da
politica de seguranca cibernética, do plano de acdo e de resposta a incidentes e dos requisitos
para contratacdo de servicos de processamento e armazenamento de dados e de computacdo
em nuvem, incluindo:

| - a definicdo de processos, testes e trilhas de auditoria;
Il - a definicdo de métricas e indicadores adequados; e
lIl - aidentificagdo e a correcao de eventuais deficiéncias.

§ 12 As notificagdes recebidas sobre a subcontratacdo de servicos relevantes
descritasno art. 17, inciso VI, devem ser consideradas na definicdo dos mecanismos de que trata
o caput.

§ 22 Os mecanismos de que trata o caput devem ser submetidos a testes
periddicos pela auditoria interna, quando aplicavel, compativeis com os controles internos da
instituicao.

Art. 22. Sem prejuizo do dever de sigilo e da livre concorréncia, as institui¢des
mencionadas no art. 12 devem desenvolveriniciativas para o compartilhamento de informacdoes
sobre os incidentesrelevantes de que trata o art. 39, inciso|V.

§ 12 O compartilhamento de que trata o caput deve abranger informacdes sobre
incidentesrelevantesrecebidas de empresas prestadoras de servicos a terceiros.

§ 22 Asinformacgdes compartilhadas devem estardisponiveisaoBanco Central do

Brasil.
CAPITULO V
DISPOSICOES FINAIS
Art. 23. Devem ficar a disposi¢ao do Banco Central do Brasil pelo prazo de cinco
anos:
| - o documentorelativo a politica de seguranca cibernética, de que trata o art. 29;
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Il - a ata de reunido do conselho de administracdo ou, na sua inexisténcia, da
diretoriada institui¢dao, no caso de ser formalizadaa opgao de que trata o art. 29, § 29;

I1- odocumento relativo ao plano de agdo e de respostaa incidentes, de que trata

o art. 62

IV - o relatdrio anual, de que trata o art. 89;

V - adocumentacdo sobre os procedimentos de que trata o art. 12, § 29;

VI-a documentagdo de que trata o art. 16, § 32, no caso de servigos prestados no
exterior;

VII- os contratos de que trata o art. 17, contado o prazo referido no caput a partir
da extincdo do contrato;

VIIl - os dados, os registros e as informac¢des relativas aos mecanismos de
acompanhamento e de controle de que trata o art. 21, contado o prazo referido no caput a partir
da implementacdo dos citados mecanismos; e

IX-adocumentagdo com os critérios que configurem umasituacgdo de crise de que
trata o art. 20, Pardgrafo Unico.

Art. 24. O Banco Central do Brasil poderd adotar as medidas necessarias para
cumprimento do disposto nesta Resolugdao, bem como estabelecer:

| - os requisitos e os procedimentos para o compartilhamento de informacdes, nos
termos do art. 22;

Il- a exigénciade certificacbes e outros requisitos técnicos aserem requeridos das
empresas contratadas, pelainstituicdo financeira contratante, na prestagdo dos servicos de que
trata o art. 12;

Il - os prazos maximos de que trata o art. 20, inciso |l para reinicio ou normalizagao
das atividades ou dos servicos relevantesinterrompidos; e

IV - os requisitos técnicos e procedimentos operacionais aserem observados pelas
institui¢des para o cumprimento desta Resolugao.

Art. 25. Asinstituicdesreferidasnoart. 12 que, em 26 de abril de 2018, ja tinham
contratado a prestacdo de servicos relevantes de processamento, armazenamento de dados e
de computagdo em nuvem devem adequar o contrato para a prestagdo de tais servigos:

| -ao cumprimentodo dispostonoart. 16, incisos|, I, IV e § 29, no caso de servigos
prestados no exterior; e

Il - ao disposto nos arts. 15, § 19, e 17.

Pardgrafo Unico. O prazo previsto para adequacdo ao disposto no caput ndo pode
ultrapassar 31 de dezembro 2021.

Art. 26. O Banco Central do Brasil podera vetar ou impor restricbes para a
contratacdo de servicos de processamento e armazenamento de dados e de computacao em
nuvem quando constatar, a qualquer tempo, a inobservanciado disposto nesta Resolucado, bem
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como a limitacdo a atuacdo do Banco Central do Brasil, estabelecendo prazo para a adequacao
dos referidos servigos.

Art. 27. Ficam revogadas:

| - a Resolugdon? 4.658, de 26 de abril de 2018; e

Il - a Resolugdaon? 4.752, de 26 de setembrode 2019.

Art. 28. Esta Resolucdoentraem vigorem 12 de julho de 2021.

Roberto de OliveiraCampos Neto
Presidente do Banco Central do Brasil
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